Anexo Il - Modelo de Ficha de Unidade Curricular

1. Caracterizagdo da UnidadeCurricular

1.1. Designagao da unidade curricular.
Internet de Todas as Coisas
Internet of Everything

1.2. Sigla da area cientifica em que se insere.
PT: INF
EN: CS

1.3. Duragdol.
Campo alfanumérico (100 carateres).
Semestral
Semester

1.4. Horas de trabalho?.
Campo numeérico.
162 horas
162 hours

1.5. Horas de contacto.

Tipologia do Ensino Presencial Assincrono a distancia Sincrono a distancia
Tedrico (T)
Tebrico-pratico (TP) 30

Prético e laboratorial (PL)

Trabalho de campo (TC)

Seminario (S)

Estagio (E)

Orientagdo tutorial (OT)

QOutra (O)

Total (preenchimento (preenchimento (preenchimento
automadtico) automadtico) automadtico)

1.5.1. Percentagem de horas de contacto.

% HC Presenciais % HC a distancia
(preenchimento (preenchimento
automadtico) automadtico)

1.6. Créditos ECTS.

6 ETCS

1.7. Observagdes.

PT: Opgdo em Tecnologias
EN: Option in Technologies

1Anual, semestral (12 ou 22?), trimestral.
2Numero total de horas de trabalho.



2. Docente responsavel e respetiva carga letiva na Unidade Curricular (preencher o nome completo)

Flavio de Oliveira Silva, Universidade do Minho, 20 TP

3. Outros docentes e respetivas cargas letivas na unidade curricular

Rui Luis Andrade Aguiar, Universidade de Aveiro, 10 TP

4. Objetivos de aprendizagem e a sua compatibilidade com o método de ensino
(conhecimentos, aptiddes e competéncias a desenvolver pelos estudantes)

No final da frequéncia da unidade curricular, o estudante devera ser capaz de:

01. Conhecer as diversas arquiteturas para sistemas na Internet de Todas as Coisas (IoE)

02. Explicar as caracteristicas, custos, beneficios, e ameagas das diversas tecnologias disponiveis para a percegdo de
dados do ambiente e também para atuagdo neste mesmo ambiente levando em conta os aspetos de seguranca
03. Entender como é o fluxo de dados em sistemas IoE tanto para percegdo, sua andlise, visualizagdo e atuagdo no
ambiente e os servigos de seguranca associados

0O4. Explicar as caracteristicas e o suporte que os diversos protocolos oferecem para a comunicagdo dos
componentes de um sistema loE

O5. Selecionar os protocolos mais adequados para a comunicagdo dos componentes de sistemas da IoE

06. Conhecer os componentes de software utilizados nas camadas de sistemas da IoE

O7. Possuir uma visdo da aplicacdo da IoE em diferentes verticais e os modelos de negdcio associados

08. Implementar um sistema completos de IoE utilizando tecnologias de percegdo, comunicagdo e processamento
com foco em um dominio vertical.

By the end of the course, the student should be able to:
01. Understand the various architectures for systems in the Internet of Everything (loE)
02. Explain the characteristics, costs, benefits, and threats of the various technologies available for the perception
of data from the environment and for acting in this same environment considering security aspects
03. Understand how data flows in IoE systems for perception, analysis, visualization, and action in the environment
and the associated security services
04. Explain the characteristics and support the various protocols offer for communicating the components of an IoE
system
05. Select the most appropriate protocols for communicating the components of I0E systems
06. Understand the software components used in the layers of I0E systems
07. Have a vision of the application of IoE in different verticals and the associated business models
08. Implement a complete IoE system using perception, communication, and processing technologies focusing on a
vertical domain.

5. Conteuidos programaticos

C1. Definigdo de Internet de Todas as Coisas (loE), histérico e perspetivas e Arquitetura

C2. Camada de Percegdo e Comunicagdo: Sensores, Atuadores, e Dispositivos.

C3. Protocolos de comunicagdo entre sensores e dispositivos; dispositivos e gateway; gateway e Internet; Aspectos
de Seguranca; Oportunidades e Desafios

C4. Camada de Processamento: Middleware; Edge, Fog e Cloud Computing; Big Data; Andlise de Dados; Visualizagdo
Web; Aspectos de Seguranga; Oportunidades e Desafios

C5. Camada de Aplicagdo: Aplicagdes verticais; Integracdes; Aspetos de seguranca; Modelos de negdcios; 5.

C6. Projeto e Implementagdo de um sistema bdsico da IoE envolvendo das camadas de perce¢do, comunicagao,
processamento e aplicagdo

C1. Definition of Internet of Everything (loE), history and perspectives, and Architecture

C2. Perception and Communication Layer: Sensors, Actuators, and Devices.

C3. Communication protocols between sensors and devices; devices and gateway; gateway and Internet; Security
Aspects; Opportunities and Challenges

C4. Processing Layer: Middleware; Edge, Fog, and Cloud Computing; Big Data; Data Analysis; Web Visualization;
Security Aspects; Opportunities and Challenges

C5. Application Layer: Vertical applications, Integrations, Security aspects, and Business models;



C6. Design and Implementation of a basic IoE system involving the perception, communication, processing, and
application layers
6. Demonstragao da coeréncia dos contetidos programaticos com os objetivos de

aprendizagem da unidade curricular

O objetivo de aprendizagem 1 (O1) sera atingido mediante o trabalho desenvolvido no contetdo programatico 1 (C1).
Para a consecugdo dos 02, O3, O4 e O5 contribuirdo os conteudos abordados em C2 e C3. O O6 sera alcangado
através do trabalho desenvolvido no contexto do C4. O C5 contribuird para se cumprirem os O7. Por fim, o O8 sera
atingido com base no trabalho em C6.

Learning objective 1 (O1) will be achieved through the work developed in syllabus 1 (C1). The contents covered in C2
and C3 will contribute to achieving 02, 03, 04 and 05. 06 will be achieved through the work developed in the context
of C4. C5 will contribute to the achievement of O7. Finally, 08 will be completed based on the work in C6.

7. Metodologias de ensino e de aprendizagem especificas da unidade curricular articuladas
com o modelo pedagégico

As metodologias de ensino baseiam-se em aulas tedrico-praticas (TP).

As aulas TP possuem um misto de exposi¢do de conceitos e realizagdo de atividades praticas. Em algumas diferentes
umas expositivas e outras com componente pratica. Fomenta-se a interatividade com os alunos para aferir o nivel
de aprendizagem e captar a sua aten¢do. Recorre-se a exemplos praticos reais por forma a ilustrar os conceitos
tedricos transmitidos. A exposi¢cdo de matéria € acompanhada por notas de apoio projetadas nas aulas. Durante as
aulas TP ha realizagdo de um trabalho prético exploratérios e supervisionado para consolidagdo dos conceitos
tedricos. Os trabalhos executados durante as aulas TP sdo orientados ao trabalho em grupo (max. 3 alunos).

A avaliagdo inclui a elaboragdo de um relatdrio que aborde o estado da arte na area de IoE. Cada grupo deve
selecionar uma vertical de negdcio bem definida. O trabalho deve evolver as diversas camadas apresentadas
durante o curso e deve ainda abordar aspetos que envolvem sustentabilidade, seguranca, divisdo digital tanto de
uma visdo técnica com de uma visdo social. O relatério deve ainda identificar desafios e oportunidades. O Trabalho
pratico em grupo e o relatério do estado da arte terdo um peso de 50% na nota final.

Teaching methodologies are based on theoretical-practical (TP) classes.

TP classes combine the presentation of concepts and practical activities. Some classes are expository, and others
have a practical component. Interactivity with students is encouraged to assess their level of learning and capture
their attention. Real practical examples are used to illustrate the theoretical concepts taught. The presentation of
the material is accompanied by supporting notes projected in class. During TP classes, exploratory and supervised
practical work is carried out to consolidate theoretical concepts. The work carried out during TP classes is oriented
towards group work (max. three students).

The assessment includes preparing a report that addresses the state of the art in the area of IoE. Each group must
select a well-defined business vertical. The work must involve the various layers presented during the course and
address aspects of sustainability, security, and digital division from both a technical and social perspective. The
report should also identify challenges and opportunities. Practical group work and the state-of-the-art report will
weigh 50% in the final grade.

8. Avaliacdo

A avaliagdo da aprendizagem dos estudantes ira contemplar os seguintes momentos (M) e elementos (E), incluindo
a respetiva ponderagdo por componente da UC (avaliacdo discreta):

M1 - E1: Relatdrio de grupo (50% TP) — Ao final das aulas

M2 — E2: Apresentagdo e discussdo oral do trabalho de grupo (50% TP) — Apresentacdo Semanal da evolugdo e
Relatério final

Nota adicional: o Regulamento de Estudos da UA prevé as seguintes tipologias de avaliacdo:



- Continua: considera, pelo menos, cinco momentos de avaliagdo durante o periodo letivo;

- Discreta: considera entre dois a quatro momentos de avaliagdo; o Ultimo pode ser realizado na época
normal e ndo deve ter um peso superior a 50% no cdlculo da classificagdo final;

- Final: considera um Unico momento de avaliagdo, a realizar na época de exames.

Poderdo coexistir diferentes tipologias de avaliagdo em unidades curriculares com diferentes componentes (T, TP, P
e outras). A tipologia e a calendarizagdo sdo definidas pelo docente responsavel, em articulagdo com o Diretor de
Curso e a Diregdo da Unidade Organica.

Independentemente do tipo de avaliagdo definido pelo docente responsavel, o estudante pode optar pela avaliagdo
final as componentes Tedrica e Tedrico-Pratica.

Informagdo complementar disponivel no Regulamento de Estudos da Universidade de Aveiro -
https://www.ua.pt/pt/conselhopedagogico/page/11039

The assessment of student learning will include the following moments (M) and elements (E), including the respective
weighting by component) of the UC (discrete assessment):

M1 — E1: Group report (50% TP) — At the end of classes
M2 — E2: Presentation and oral discussion of group work (50% TP) — Weekly Presentation of progress and Final Report
Additional information:
The UAveiro Study Regulation provides for the following types of assessment:
- Continuous: Considers at least five assessment moments during the academic period;

- Discrete: Considers between two to four assessment moments; the last one can be conducted during the
regular exam period and must not exceed 50% of the calculation of the final grade.

- Final: Considers a single assessment moment, to be held during the exam period;

Different types of assessment may coexist in a course unit with various components (T, TP, P, and others). The type
and scheduling of assessments are defined by the professor in coordination with the Course Director and the Organic
Unit Diretor.

Regardless of the type of assessment defined by the professor, the student may choose to take the final assessment
for the theoretical and theoretical-practical components.

Additional information is available in the Study Regulations: https://www.ua.pt/pt/conselhopedagogico/page/11039

9. Demonstragao da coeréncia das metodologias de ensino e avaliagdo com os objetivos de
aprendizagem da unidade curricular

Campo alfanumérico (3.000 carateres).

Os objetivos de aprendizagem 01, 02, 03, 04, 05, 06, e 07 serdo alcangados mediante o trabalho desenvolvido no
elemento de avaliagdo E1, utilizando uma metodologia de pesquisa chamada “Avaliagdo Sistemdtica da Literatura”.
O objetivo de aprendizagem 06, serd realizado através do trabalho prdtico e serd avaliado pelo elemento de
avaliagdo E2.

Learning objectives 01, 02, 03, 04, 05, 06, and O7 will be achieved through the work developed in assessment
element E1, using a research methodology called “Systematic Literature Review”. Learning objective 06 will be
achieved through practical work and assessed by assessment element E2.
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